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Rozdzia� 5.

Uprawnienia

Konta i uprawnienia testowe

Konta testowe

W nast�pnych krokach poudajemy troch� dwie ró	ne osoby — w�a�ciciela oraz u	yt-
kownika serwisu. Zgodnie z opisem uzyskanym od klienta takie b�d� nasze dwie g�ów-
ne role w systemie, przynajmniej na pocz�tku. W�a�ciciel ma za zadanie dba� o stron�
g�ówn� i przydziela� uprawnienia, natomiast zaufany u�ytkownik b�dzie móg� w sys-
temie prowadzi� swój rejestr inicjatyw, a w dalszej przysz�o�ci dziennik i notatnik.

Postaramy si� zbudowa� �rodowisko, w którym zleceniodawca b�dzie móg� bez trudu
testowa� tak� struktur�, czyli dodawa� nowe konta, sprawdza�, czy maj� odpowiednie
uprawnienia, czy widz� w�a�ciwe tre�ci itd.

Zarejestrujmy w tym celu dwa konta. Obieca�em na pocz�tku jednego z rozdzia�ów, 	e
zasymuluj� nieco rozdwojenie ja
ni, i spe�niam t� obietnic� — konto dla w�a�ciciela
b�dzie nazwane Krzysiek Palikowski, natomiast konto dla u	ytkownika zaufanego na-
zwiemy bardzo oryginalnie — Tester.

W dziale zarz�dzania u	ytkownikami (odno�nik Ludzie na pasku administracyjnym)
kliknijmy Dodaj u	ytkownika. Podajemy wymagane pola, dowolny e-mail (na serwe-
rze lokalnym nie ma to znaczenia) oraz has�o. Reszt� opcji pozostawiamy bez zmian
i nowe konto zapisujemy w systemie. Nast�pnie powtarzamy t� czynno�� dla drugiego
u	ytkownika.

Je�li klikniemy nazw� u	ytkownika, która z pewno�ci� pojawi si� na powiadomieniu
o powodzeniu naszego dzia�ania, zostaniemy przeniesieni na indywidualn� dla ka	de-
go u	ytkownika stron�. W zale	no�ci od uruchomionych modu�ów mog� na niej zna-
le
� si� dodatkowe karty, np. Devel (rysunek 5.1).
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Rysunek 5.1.
Strona u	ytkownika
w systemie Drupal

Najwygodniej jest u	ywa� osobnej (innej) przegl�darki internetowej w celu testowania
strony na takim u	ytkowniku. W ten sposób w jednej przegl�darce (np. Firefox) admi-
nistrujemy stron� jako admin, a w innej (np. Opera) przegl�damy serwis jako Krzysztof
Palikowski lub Tester.

Gdy ju	 zalogujemy si� na konto dowolnego testowego u	ytkownika, zauwa	ymy, 	e
nie ma tam ani paska administracyjnego, ani odno�nika Dodaj tre��, co oznacza, i	 nie
mo	emy utworzy� 	adnego wpisu. Poniewa	 wpisy to równie	 w�tki na forum, nawet
tam zobaczymy komunikat: „Brak uprawnie� do dodawania nowych wpisów na forum”
(rysunek 5.2).

Rysunek 5.2.
Uprawnienia zwyk�ego
u	ytkownika nie
wystarczaj� na
dodawanie tre�ci
do systemu

Zaradzimy temu, tworz�c nowe rangi i ustawiaj�c w nich stosowne uprawnienia.

Rangi

Drupal posiada system uprawnie� bazuj�cych na rangach. Mo	emy za�o	y� dowoln�
ich liczb�, jednak zazwyczaj wystarczaj� te gotowe, które ju	 istniej� w systemie, a ich
mno	enie ponad potrzeb� prowadzi do komplikacji w utrzymaniu strony.

Klikaj�c widoczn� na pasku administracyjnym opcj� Ludzie, a nast�pnie wybieraj�c
kart� Uprawnienia, zobaczymy tabel� zawieraj�c� szereg przywilejów, które mo	emy
przydzieli� do poszczególnych rang (rysunek 5.3).

Jak wida�, w systemie zdefiniowane s� trzy g�ówne rangi:

� U	ytkownik anonimowy,

� U	ytkownik uwierzytelniony,

� Administrator.
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Rysunek 5.3.
Przyk�adowe
uprawnienia do
modu�u Comment

Klient 	yczy sobie, aby system rejestracji u	ytkowników by� moderowany (tzn. chcia�-
by zatwierdza� konto ka	dego u	ytkownika), mogliby�my wi�c za�o	y�, 	e ranga U	yt-
kownik uwierzytelniony jest równoznaczna z rang� U	ytkownik zaufany, któr� propono-
wa� klient. Bezpieczniej b�dzie jednak utworzy� w tym celu dodatkow� rang�, cho�by
na tak� okoliczno��, gdy odbiorca zdecyduje si� jednak na udost�pnienie systemu do
rejestracji dla wszystkich ch�tnych. Wtedy zbyt du	e uprawnienia rangi U	ytkownik
uwierzytelniony, któr� nabywa ka	dy posiadaj�cy konto i zalogowany do serwisu, za-
czn� nam ci�	y�. B�dziemy musieli tak czy owak stworzy� now�, bardziej elitarn� kast�
u	ytkowników, przenie�� do niej ju	 zarejestrowanych itp. Zróbmy to wi�c od razu.

Na stronie z uprawnieniami mamy tak naprawd� dwa miejsca z konfiguracj� — Upraw-
nienia i Rangi. S� one do�� g��boko ukryte i w pierwszej chwili trudne do zauwa	enia
(rysunek 5.4).

Rysunek 5.4.
Zakamuflowane
odno�niki do
konfiguracji
uprawnie� i rang

Przechodzimy na t� drug� kart�, wprowadzamy nazw� nowej grupy i klikamy Dodaj
rang� (rysunek 5.5).

Rysunek 5.5.
Moment tworzenia
kolejnej grupy
uprawnie�

Je�li chodzi o konto Krzysztof Palikowski, mogliby�my przyzna� mu rang� Admini-
strator i rozwi�za� problem uprawnie� dla zleceniodawcy. Wszystko jednak zale	y od
tego, czy b�dzie on równie	 zarz�dza� serwisem w zakresie instalacji modu�ów, kon-
figuracji bloków itp. Je�li tak, dodanie mu rangi Administrator czy wr�cz przekazanie
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mu loginu i has�a do konta admin (a potem ewentualnie zmiana nazwy konta na Krzysz-
tof Palikowski) jest jak najbardziej wskazane. Jednak my za�o	ymy, 	e nasz klient b�-
dzie chcia� sam si� skupi� na u	ywaniu serwisu i zarz�dzaniu tre�ci�, dlatego utworzy-
my mu rang� W�a�ciciel.

Teraz musimy przydzieli� nowe rangi u	ytkownikom.

Przechodzimy na stron� Ludzie i w kolumnie Czynno�ci poszczególnych kont klikamy
odno�nik edytuj. Na stronie pozwalaj�cej na edycj� u	ytkownika zaznaczamy w�a�ci-
w� rang� i zapisujemy zmiany. Dla konta Krzysztof Palikowski b�dzie to ranga w�a�ci-
ciel, a dla Testera ranga u	ytkownik zaufany (rysunek 5.6).

Rysunek 5.6.
Rangi u	ytkownika
Tester

Po zapisaniu zmian powinni�my widzie� w tabeli z kontami u	ytkowników dane o ich
rangach (rysunek 5.7).

Rysunek 5.7.
Rangi i u	ytkownicy
systemu testowego

Uprawnienia

Maj�c za�o	one nowe rangi, musimy jeszcze ustawi� odpowiednie uprawnienia. Zro-
bimy to za pomoc� znanej ju	 nam tabelki spod adresu .../admin/people/permissions.
Zobaczymy na niej nowo za�o	one rangi w postaci kolumn.

Poniewa	 tworzymy system, który jest zamkni�ty dla przypadkowych osób, mo	emy
anonimowym u	ytkownikom zabroni� dost�pu do strony, a dla osób „tylko” zalogo-
wanych (z rang� u	ytkownik uwierzytelniony) pozostawi� jedynie mo	liwo�� ogl�da-
nia tre�ci.

Administrator powinien z definicji mie� wszystkie mo	liwe uprawnienia. Poni	sza ta-
bela prezentuje uprawnienia dla innych rang, które powinni�my zaznaczy�, aby spe�-
ni� wymagania klienta (tabela 5.1).
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Tabela 5.1. Uprawnienia dla rang utworzonych w systemie

Modu�/Uprawnienie U�ytkownik
anonimowy

U�ytkownik
uwierzytelniony

U�ytkownik
zaufany

W�a�ciciel

Comment
Zarz�dzaj odpowiedziami
i ustawieniami odpowiedzi

— — — X

Przegl�danie odpowiedzi — X X X
Odpowiedzi do wpisu — — X X
Pomi� zatwierdzanie odpowiedzi — — — X
Edycja w�asnych odpowiedzi — — X X
Contact
Administracja formularzami
kontaktowymi i ich ustawieniami

— X

U	ywaj formularza kontaktowego
dla ca�ej strony

X X

U	ywaj formularzy kontaktowych
u	ytkowników

X X

Contextual links
U	ywaj odno�ników kontekstowych X X
Date
Wgl�d w daty cykliczne X X
Filter
Wy�wietlaj format tekstu Full HTML — — — X
Forum
Administracja forum — X
Menu
Administracja menu oraz pozycjami
w menu

— X

Node
Pomi� kontrol� dost�pu
do zawarto�ci

X

Administracja zawarto�ci� — X
Przegl�danie opublikowanej
zawarto�ci

X X X

Przegl�danie w�asnych
nieopublikowanych zawarto�ci

X X

Przegl�danie historii zmian
zawarto�ci

X X

Przywró� wersj� zawarto�ci — X
Usuwanie wersji wpisów — X
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Tabela 5.1. Uprawnienia dla rang utworzonych w systemie — ci�g dalszy

Modu�/Uprawnienie U�ytkownik
anonimowy

U�ytkownik
uwierzytelniony

U�ytkownik
zaufany

W�a�ciciel

Path
Tworzenie i edycja aliasów URL — X
Search
U	ywaj wyszukiwania X X X
U	ywaj wyszukiwania
zaawansowanego

X X X

System
Przegl�danie raportów o witrynie — X
Dost�p do strony w trakcie przerwy
technicznej

— X

Taxonomy
Administracja s�ownikami
i terminami

— X

User
Administracja uprawnieniami X
Administracja u	ytkownikami — X
Przegl�danie profilów
u	ytkowników

X X

Views
Zarz�dzaj widokami — X

W tabeli pomini�to grup� uprawnie� do korzystania z poszczególnych rodzajów za-
warto�ci, któr� mo	na znale
� w sekcji Node. Je�li chodzi o rangi administrator i w�a-
�ciciel, wystarczy zaznaczy� Pomi� kontrol� dost�pu do zawarto�ci i wówczas rangi te
uzyskaj� mo	liwo�� dodawania, usuwania i modyfikowania dowolnego wpisu w witrynie.
Dla grupy u	ytkownik zaufany najczytelniej b�dzie przedstawi� to tak jak w tabeli 5.2.

Tabela 5.2. Uprawnienia do rodzajów zawarto�ci dla u	ytkowników zaufanych

Nowy
(Create new

content)

Edycja
w�asnych
(Edit own
content)

Edycja
wszystkich
(Edit any
content)

Usuwanie
w�asnych

(Delete own
content)

Usuwanie
wszystkich
(Delete any

content)

Temat na forum X X — — —
Artyku� X X — — —
Inicjatywa X X — X —
Prosta strona — — — — —
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Ustawienia rejestracji nowych u�ytkowników

Aby nie dopu�ci� do takiej sytuacji, 	e u	ytkownik, o którym nic nie wiemy, zareje-
struje si� w serwisie i uzyska zbyt szerokie uprawnienia (np. mo	liwo�� dodawania od-
powiedzi bez zatwierdzania), musimy przyjrze� si� ustawieniom decyduj�cym o tym,
w jaki sposób s� tworzone w systemie nowe konta.

W tym celu przechodzimy do dzia�u Konfiguracja, a potem Ustawienia kont u	ytkow-
ników. W�ród wielu opcji powinni�my odszuka� nag�ówek Kto mo	e rejestrowa� konta
u	ytkowników?. Tam zdecydujemy, czy tylko administratorzy mog� rejestrowa� konta
u	ytkowników, czy mo	e u	ytkownicy b�d� sami si� rejestrowa�, ale ich konto b�dzie
zablokowane, dopóki nie zatwierdzi go administrator.

W tym drugim przypadku po wype�nieniu formularza rejestracyjnego na adres witry-
ny (podany w dziale Konfiguracja/Podstawowe dane) przyjdzie e-mail z informacj�
o tym, 	e kto� prosi o aktywowanie konta. Operacji tej dokonuje si� poprzez klikni�cie
odno�nika nades�anego e-mailem, co spowoduje przej�cie do strony edycji konta. Innym
sposobem jest wy�wietlenie tabeli u	ytkowników (klikni�cie odno�nika Ludzie na belce
administracyjnej), zaznaczenie jednego lub kilku kont i wybranie z listy dost�pnych
opcji aktualizacji pozycji Zezwól wybranym u	ytkownikom na dost�p (rysunek 5.8).

Rysunek 5.8.
Odblokowanie konta
u	ytkownika

Je�li zechcemy nada� u	ytkownikowi rang� wy	sz� ni	 U	ytkownik zarejestrowany,
równie	 mo	emy to zrobi� na dwa sposoby — przez edycj� profilu b�d
 aktualizacj�.

Moderowanie Artyku�ów
Ustalony w poprzednim punkcie zestaw uprawnie� odpowiada z grubsza temu, co chce-
my osi�gn��, jednak to jeszcze nie koniec pracy. Przygotowanie strony dla kilku rang
ma swoje konsekwencje — b�dziemy musieli poprawi� nieco konfiguracj� niektórych
obiektów w systemie, ewentualnie stworzy� nowe widoki czy powiadomienia.

Je�li na przyk�ad chcemy, aby to w�a�ciciel zatwierdza� widoczno�� artyku�ów na stro-
nie g�ównej albo w ogóle dopuszcza� je do publikacji (decydowa�, czy wpis jest opu-
blikowany), musimy skonfigurowa� kilka rzeczy:

� U	ytkownicy zaufani mog� dodawa� artyku�y, ale nie mog� by� one
od razu opublikowane.
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� W�a�ciciel strony powinien dosta� e-maila za ka	dym razem, gdy kto�
doda artyku� do systemu.

� W�a�ciciel po wej�ciu na stron� powinien widzie�, 	e s� jakie� wpisy
do moderacji.

Te trzy oczywiste potrzeby b�dziemy mogli spe�ni�, konfiguruj�c system w trzech ob-
szarach:: konfiguracji rodzaju zawarto�ci Artyku�, ustawieniach Dzia�a� i Wyzwalaczy
oraz przez dodanie nowego widoku.

Konfiguracja Artyku�ów

Przechodzimy teraz do dzia�u Struktura i Rodzaje zawarto�ci, a nast�pnie klikamy edy-
tuj przy rodzaju zawarto�ci Artyku�. Nast�pnie na poziomej karcie Opcje publikacji
zmieniamy Domy�lne opcje, usuwaj�c zaznaczenie przy pozycjach Do publikacji i Na
stronie g�ównej (rysunek 5.9).

Rysunek 5.9.
Poprawione domy�lne
opcje publikacji typu
Artyku�

Powiadomienia e-mailowe

Drupal zawiera mechanizm powiadomie� poprzez wiadomo�ci e-mail. Nie jest on z po-
cz�tku �atwy do odnalezienia, poniewa	 ukryto go w systemach Dzia�ania i Wyzwala-
cze. Czym s� te poj�cia?

Dzia�anie to co�, co ma si� wykona� po zaj�ciu pewnych zdarze� b�d
 spe�nieniu usta-
lonych warunków. Te zdarzenia i warunki nosz� miano Wyzwalaczy. Przyk�ady mo	-
na mno	y� (tabela 5.3).

Tabela 5.3. Przyk�adowe wyzwalacze i dzia�ania

Przyk�adowy scenariusz Ustawiamy Wyzwalacz Pod��czamy Dzia�anie

Chcemy powiadomi� wszystkich
u	ytkowników o nowym
regulaminie

U	ytkownik zalogowa� si�
do strony

Przenie� go pod adres
.../zmiany-w-regulaminie

Chcemy e-mailowo informowa�
w�a�ciciela o nowej tre�ci
do moderacji

Zapisano nowy wpis Wy�lij do w�a�ciciela e-mail
z informacj� o wpisie

Chcemy automatycznie blokowa�
u	ytkowników u	ywaj�cych
wulgaryzmów

W zapisanym wpisie/komentarzu
wykryto niedozwolone s�owa

Zablokuj adres IP
u	ytkownika
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Aby skonfigurowa� dzia�ania zautomatyzowane oraz wyzwalacze, nale�y w��czy� mo-
du� Trigger.

Po uruchomieniu dodatku Trigger b�dziemy pos�ugiwali si� dwoma adresami. Pierw-
szy, dost�pny w dziale Konfiguracja, to Dzia�ania (.../admin/config/system/actions).
Stworzymy tu 	�dane zachowania systemowe. Drugi adres, widoczny w dziale Struk-
tura, to Wyzwalacze (.../admin/structure/trigger). Za jego pomoc� powi�	emy pewne
zdarzenia z dzia�aniami.

Najpierw stwórzmy nowe dzia�anie. Z listy Stwórz zaawansowan� akcj� na stronie
Dzia�ania (dzia� zarz�dzania, Konfiguracja) wybieramy Wy�lij e-mail i klikamy Utwórz.
Na stronie z konfiguracj� dzia�ania podajemy nast�puj�ce dane:

� Etykieta: informacja dla w�a�ciciela o nowym artykule,

� Adresat: [site:mail],

� Temat: Na [site:name] [node:author] doda� artyku� [node:title],

� Tre��: Zobacz j� pod adresem [node:url] lub edytuj, klikaj�c
[node:edit-url]. Tre�� wpisu: [node:body].

Jak wida�, w polach mo	emy u	ywa� wzorców dostarczanych przez modu� Token.
Jest on cz��ci� rdzenia Drupala, ale je�li dodatkowo zainstalujemy w systemie modu�
pobrany ze strony http://drupal.org/project/token (oczywi�cie do wersji 7), uzyskamy
wygodny sposób wstawiania wzorców do pól formularza. Po prostu ustawiamy kursor
w miejscu, gdzie ma si� pojawi� wzorzec, i klikamy jeden z symboli widocznych pod
formularzem (rysunek 5.10).

Rysunek 5.10.
Kilka przyk�adowych
wzorców
z kilkudziesi�ciu
dost�pnych podczas
tworzenia dzia�ania

Token jest wykorzystywany w wielu innych miejscach systemu, szczególnie je�li trze-
ba wygenerowa� e-mail b�d
 komunikat do u	ytkownika.

Zapisujemy nowe dzia�anie i przechodzimy do strony Wyzwalacze (dzia� Struktura).
Nast�pnie w karcie Wpis wybieramy dzia�anie informacja do w�a�ciciela o nowym
artykule i wi�	emy je z wyzwalaczem Po zapisaniu nowej zawarto�ci (rysunek 5.11).

Rysunek 5.11.
Powi�zanie dzia�ania
z wyzwalaczem
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W tej chwili nie mamy jak sprawdzi� dzia�ania tego mechanizmu, ale gdy tylko prze-
niesiemy stron� do internetu, przekonamy si�, czy dzia�a.

Tak naprawd� mogliby�my skonfigurowa� równie� serwer e-mailowy Mercury wcho-
dz�cy w sk�ad XAMPP, ale wykracza to poza mo�liwo�ci obj�to�ciowe tej ksi��ki.

Widok artyku�ów do moderacji

A co b�dzie, je�li jednak w�a�ciciel strony zapomni o e-mailu albo wejdzie na stron�
wcze�niej, ni	 go odbierze? Przydatn� funkcj� by�oby stworzenie dla niego widoku
nieopublikowanych artyku�ów.

W tym celu przejd
my do dzia�u Struktura i u	yjmy ��cza Widoki. Nast�pnie kliknij-
my Nowy widok. Na formularzu podajmy kolejno (niewymienione opcje pozostawia-
my domy�lne):

� Nazwa widoku: do moderacji

� Poka	: zawarto�� typu Artyku�

� Stwórz stron�: usuwamy zaznaczenie

� Stwórz blok: zaznaczamy

� Format wy�wietlania (bloku): Tabela

Klikamy Kontynuuj edycj� i zmieniamy kolejno poszczególne ustawienia widoku.

� Klikamy filtr Zawarto��: Do publikacji (Tak) i zmieniamy opcj�
Do publikacji na Nie

� Przy sekcji Pola klikamy dodaj i wybieramy Zawarto��: edytuj
oraz Zawarto��: Data nades�ania.

Podczas konfiguracji pola Data nades�ania podajemy:

� Format daty: w�asny, wpisujemy j/n/Y

� Etykieta: dodano

Podczas konfiguracji pola Zawarto��: edytuj podajemy:

� Tekst do wy�wietlenia: edytuj

� Etykieta edytuj

� Klikamy pole Tytu� i dodajemy etykiet� Tytu�

Zachowujemy widok i przechodzimy do zarz�dzania blokami (Struktura, Bloki). Od-
szukujemy blok nazwany do_moderacji: Block. Wchodzimy do jego edycji i ustawiamy:

� Ustawienia obszaru: Bartik — „Highlighted”

� Rangi: w�a�ciciel
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Nast�pnie zapisujemy konfiguracj� bloku, dodajemy do systemu dowolny nieopubli-
kowany artyku� i sprawdzamy, czy co� si� pojawi na stronie widzianej oczami u	yt-
kownika posiadaj�cego konto Krzysiek Palikowski.

Bardzo mo�liwe, �e podczas dodawania artyku�u zobaczymy ostrze�enie o tre�ci
Warning: mail() [function.mail]: Failed to connect to mailserver at „localhost” port
25, verify your „SMTP” and „smtp_port” setting in php.ini or use ini_set() w De-
faultMailSystem->mail() (linia 77 z C:\xampp\htdocs\gruparobocza\modules\system\
system.mail.inc). Jest to normalne, poniewa� dodali�my dzia�anie powiadamiaj�ce
administratora o nowym wpisie, ale nie mamy ustawionego serwera e-mail.

Po zalogowaniu do konta Krzysiek Palikowski (przypomn�, 	e wygodnie w tym celu
u	y� innej przegl�darki) na stronie g�ównej (i wszystkich podstronach) zobaczymy ta-
belk� z tre�ci� do moderacji (rysunek 5.12).

Rysunek 5.12.
Tabela tre�ci
oczekuj�cych
na moderacj�

Podsumowanie
Uprawnienia w Drupalu s� zaprojektowane do�� elastycznie. Warto zwróci� uwag� na
fakt, 	e nasz projekt to strona bardzo zamkni�ta, do której to w�a�nie w�a�ciciel two-
rzy konto albo je aprobuje. Wiele stron ma o wiele lu
niejsze podej�cie do tworzenia
kont u	ytkowników, dlatego musi si� lepiej zabezpiecza� przed potencjalnymi ataka-
mi spamerów czy szkodliwych u	ytkowników. Szczególnie dotyczy to konfiguracji
filtrów tekstowych. Sprawd
my trzy razy zaimplementowane uprawnienia, zanim prze-
niesiemy serwis do internetu, o czym opowiem w nast�pnym rozdziale.
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